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Foljande policy har upprattats for Finnvedens Samordningsforbund (nedan kallat
"forbundet”). Policyn ar faststalld av styrelsen den 2 september 2019.

Det ar forbundets mal att skydda information och vart kontor mot hot och skapa ett effektivt
skydd genom att sakerstalla foljande:

— Integritet; Informationen ska skyddas sa att den inte av misstag eller avsiktligt gors
tillganglig for obehoriga personer eller anvands pa otillatet satt.

- Tillgdnglighet; Informationen kommer att vara tillganglig for behériga anvandare
enligt deras behov och férvantad form och i dnskad utstrackning enligt
sakerhetspolicyn.

- Noggrannhet; Informationen maste vara korrekt i den meningen att den skyddas mot
oavsiktlig eller avsiktlig korruption.

— Kunskap; Att policyn ar vdlkand och forstaelig for anstéllda och att alla anstallda och
andra berdrda har kinnedom om informationssakerhetsreglerna.

— Hot; Hot mot enskilda informationssystem som ar viktiga for verksamheten analyseras
kontinuerligt.

— Forebyggande; Regelbundna risk- och sarbarhetsbeddmningar och motsvarande
forbattringsatgarder. Kontinuerlig forbattring av sakerhetsprocesser for att matcha
forbundets behov.

- Anvidndarvinlighet; Att sakerhetsatgarder ar mojliga att utfora.

— Resurser; Medel behover finnas som mojliggor den efterfragade sakerhetsnivan

Syftet med en informationssakerhetspolicy ar att sdkerstélla att informationen inom
forbundet och framforallt hanteringen av informationen skots pa basta satt, med de
forutsattningar forbundet har. En del av detta ar att utfora risk- och sarbarhetsanalyser for att
minimera risken att information hanteras fel eller kommer i ordtta hander.

Forbundets styrelse har dvergripande ansvaret for informationssakerheten.

Forbundschef ar IT-sakerhetsansvarig och ansvarar for sakerhetsdokument, metoder samt
processer. Férbundschef ansvarar for att arligen revidera och se 6ver sakerhetsarbetet samt
lyfta till styrelsen om informationssakerhetspolicyn behdver revideras.
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Forbundschefens ansvar innebar att:

- Arligen upprétta en risk- och sérbarhetsanalys.

- Rapportera analysen till styrelsen pa nastkommande méte.

— Undersdka och rapportera alla allvarliga sakerhetsincidenter.

— Stddja och ge rad till dvriga berérda i fragor som ror IT-sakerhet.

— Ha god kunskap om sakerhetsbestammelserna i den verksamhet férbundet har.

Alla anstallda ar skyldiga att ta del av Informationssakerhetspolicyn och félja férbundets
sakerhetsinstruktioner.

Anstallda ska rapportera problem, hot eller atgarder som strider mot denna policy eller andra
sakerhetsanvisningar.

Aven processutvecklare i férbundet och externa konsulter méste félja férbundets
Informationssakerhetspolicy.

Sa lange forbundet koper tjanster av Samordningsférbundet Sédra Vatterbygden ska de
berdrda anstallda dven folja detta forbunds informationssakerhetspolicy. Sakerhetsarbetet
sker da parallellt for de bada forbunden.

Vilka informationssystem som anvands i férbundet och vilka som har access/behorighet i
dem skiftar dver tid. Separat lista med informationssystem, behdrigheter och riskanalys med
kommentarer uppdateras |6pande.

Vid anvandning av internet exponeras forbundets namn. Risk finns ocksa att virus kan
angripa forbundets datorer om man medvetet eller av misstag kommunicerar med hemsidor
som besdks. Bland annat av dessa skal ar det viktigt med restriktioner pa vilka hemsidor som
far besdkas. Hemsidor med rasistiskt, valdsinriktat eller sexuellt innehall far inte besdkas.

Sekretessbelagd information eller information av kanslig karaktar kopplat till enskild individ
far inte skickas via e-post.

Regelbunden gallring av e-post gors i enlighet med forbundets “Rutinbeskrivning Mejl”.
Formell e-post sparas minst ett ar, 6vrig e-post tre manader.
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Foton och film

Foton eller film fran aktiviteter i forbundet eller férbundsfinansierad verksamhet far bara
publiceras med skriftligt samtycke fran identifierbara personer. Foton pa anstallda i
forbundet, styrelse och beredningsgrupp kan publiceras utifran laglig grund Allméant intresse.

Rapportering av incidenter
Incidenter vad galler informationssakerheten rapporteras till férbundschef.

Personuppgiftsincidenter enligt GDPR rapporteras i sarskilt system, skapat for detta andamal.
Vidare rapportering till Datainspektionen sker i enlighet med lagstiftningen.

Jag intygar hdarmed att jag tagit del av denna Informationssakerhetspolicy.

Datum:

Namn:

Underskrift



